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CAMPUS CYBER CAEN NORMANDIE :

LES ACTEURS DE LA CYBER SECURITE S’ORGANISENT POUR PREFIGURER UN
FUTUR CAMPUS TERRITORIAL DE LA CYBERSECURITE

Jeudi 31 mars, au MOHO a Caen, Fabrice Clerc, Président de I’'association Campus
Cyber Caen Normandie, Hervé Morin, Président de la Région Normandie et Joél
Bruneau, Président de la Communauté urbaine Caen la mer ont présenté aux
partenaires le projet de création du Campus Cyber Caen Normandie, déclinaison
territoriale de Campus Cyber France, installé a Paris/La Défense depuis février 2022.

Fabrice Clerc : « Voir I'écosystéme normand se réunir aujourd’hui et porter ensemble ce
projet de Campus Cyber Territorial est déja une grande réussite. Ce futur Campus Cyber
Territorial a pour vocation de créer une offre de services (solutions de protection, de
prévention), d’enrichir I'offre de formations et de poursuivre les efforts de recherche faisant
ainsi de notre Région un territoire innovant en cybersécurité. »

Hervé Morin : « Je me félicite de cette initiative. Il faut que I'on béatisse en Normandie un
écosystéeme d’excellence dans le domaine cyber. Au national, ce secteur est porteur de
dizaines de milliers d’emplois. C’est pourquoi, j'ai mandaté I'Université de Caen pour batir un
cursus universitaire dans ce domaine. La Région est aussi I'une des deux Régions frangaises
a avoir signé une convention avec I'Agence nationale de la Sécurité des Systemes
d’Information (ANSSI) qui nous accompagne dans la création d’'un centre d'urgence cyber
régional. Il sera géré par 'Agence de Développement pour la Normandie. Dans sa premiére
phase, il permettra aux entrepreneurs et aux collectivités confrontés a une cyberattaque d’étre
orientés vers des solutions dans les plus brefs délais. »

Joél Bruneau : « Consciente des enjeux de la menace cyber mais aussi du potentiel de
développement économique de cette filiere, Caen la mer a pleinement mobilisé I'écosysteme
de la cybersécurité de son territoire. En octobre dernier, sous son impulsion, I'association
Campus Cyber Caen Normandie a vu le jour permettant ainsi de faire le premier pas vers la
création d'un Campus Cyber a Caen Normandie. »

UN CAMPUS CYBER TERRITORIAL
Connecté au Campus Cyber National, le campus territorial aura pour mission de
rassembler et renforcer I'expertise cyber en Normandie, de mieux protéger les



territoires et participer au rayonnement de I'expertise cyber frangaise a I'’échelon
international. Le Campus Cyber Caen Normandie pourra voir le jour en 2023.

Le projet de création d’'un Campus Cyber Normand a une portée nationale et s’inscrit dans le
réseau des campus cyber territoriaux. L’objectif de ces campus est de développer une offre
de service a destination des organisations ciblées par la cybercriminalité mais également de
susciter des vocations et développer les formations autour des métiers de la cybersécurité.

La France demeure trées dépendante des solutions non-européennes dans le secteur
numérique. C’est pourquoi, 'Etat a mis en ceuvre un plan de relance et des stratégies
d’accélération, qui se concentrent sur les secteurs critiques comme la cybersécurité. Dotée
d’un fort potentiel économique, dont attestent les 10 a 12% de taux de croissance annuelle
moyen de la filiere francaise durant les derniéres années, la cybersécurité présente aussi de
trés nombreuses opportunités en termes d’emploi, a tous les niveaux de formation (du
baccalauréat professionnel au doctorant). La sensibilité de la filiere et les enjeux qu’elle
présente en termes de sécurité justifient la nécessité de disposer de solutions performantes,
de confiance et souveraines. Les travaux ont débouché sur une feuille de route nationale
ambitieuse, dite « stratégie d’accélération cybersécurité », dotée de plusieurs mesures.

La principale mesure prise est la création du « Campus Cyber National » a Paris, lieu d’accueil
d’'un écosystéme orienté vers et pour la cybersécurité, composé d’entreprises de toutes tailles,
d’'organismes de recherche et de formation, d’administrations publiques, d’associations. Le
Campus Cyber France réunit plus de 1 800 experts a Paris.

Ce campus accueille et favorise la collaboration entre les entreprises (grands groupes, PME
et startups), les services de I'Etat (ANSSI, Ministére de I'Intérieur, Ministére des Armées...),
les acteurs de la recherche (INRIA, CEA, CNRS...), les organismes de formation et des
associations. Son obijectif est de fédérer la communauté nationale de la cybersécurité et de
développer des synergies entre les différents acteurs, métiers et compétences. Ce Campus
disposera d’antennes régionales afin de dynamiser les écosystémes locaux.

Dans ce contexte et a l'initiative de la Communauté urbaine Caen la mer et de son agence de
développement économique, Caen Normandie Développement, les acteurs locaux de la
cybersécurité s’organisent et ont créé le 6 octobre 2021 I'association Campus Cyber Caen
Normandie. Cette association a pour vocation de préfigurer le futur campus cyber territorial,
antenne du Campus Cyber National situé a la Défense, Paris.

Par ailleurs, la Région Normandie a répondu favorablement a la proposition de I'’Agence
Nationale de la Sécurité des Systémes d’Information (ANSSI), qui propose aux Régions de les
accompagner dans la création de centres d'urgence cyber régionaux (CSIRT). Cet
accompagnement prendra principalement la forme d’une subvention d’'un montant d’'un million
d’euros pour la période 2022-2024 et d’'une incubation des porteurs de projets par les équipes
de 'ANSSI.

Géré par 'Agence de Développement pour la Normandie (ADN), « Normandie Cyber » sera
opérationnel en avril. Ce centre d’urgence proposera aux PME, ETI et collectivités de taille
intermédiaire (> 5 000 habitants), une réponse de proximité adaptée en cas d’incident, via un
centre d’appel téléphonique : assistance d’urgence personnalisée (qualification et triage de
lincident, assistance de premier niveau...), orientation vers des prestataires techniques,
juridiques et conseil sur les actions immédiates a mener, accompagnement depuis la
déclaration de l'incident jusqu’a la fin de la remédiation.

Les organismes locaux a l'origine de I'association Campus Cyber Caen Normandie sont :
e 6cure, solutions de protection Anti-DDOS et de sécurisation DNS



o ECORP SAS (/e/OS), systéme d’exploitation libre et respectueux des données
personnelles pour smartphones

o Elitt, laboratoire spécialisé dans les transactions électroniques sécurisées, filiale di
groupement Carte Bancaire

e FIME, laboratoire accompagnant ses clients dans la création et le lancement de
solutions de paiement sécurisées

e Le Greyc, Groupe de Recherche en informatique, image, automatique et
instrumentation (UMR CNRS/UNICAEN/ENSICAEN)

o IDETHIC, startup spécialisée en identité numérique

e Normandie Incubation, incubateur régional

e NXP Semiconductors, organisme qui développe des solutions permettant aux
appareils électroniques de comprendre leur environnement et de se connecter en toute
sécurité avec d’autres solutions ou réseaux

e Ob’Do, bureau d’études spécialisé dans le développement d’objets connectés

o Pble TES, pble de compétitivité

e United Biometrics, développe une plateforme d’authentification multi-facteur
(Possession, Connaissance et Multi-biométrique).

La Région Normandie présente tous les atouts d’une filiere économique forte en cybersécurité.
L’expertise de ses laboratoires de recherche (Le GREYC, Orange Labs, FIME, Elitt) de ses
organismes de formation (ENSICAEN, CESI, ESIGELEC, les Universités Normandes...) et de
ses entreprises (du grand groupe a la startups) fait de ce territoire une véritable force en vue
d’'une candidature régionale pour accueillir a Caen Normandie le Campus Cyber territorial.

La cybermenace en chiffres :

Les grandes tendances de la menace en 2021 (source cybermalveillance.gouv) :

- L’hamecgonnage (phishing) est le principal vecteur de cybermalveillance avec 1 ,3 million de
recherches d’information et d’assistance sur cybermalveillance.gouv

- Le piratage de compte : les messageries de plus en plus ciblées : + 139 % de piratage de
compte en 2021

- Les rangongiciels (ransomware) : 1¥® menace pour les professionnels, en hausse de plus de
95%

Le nombre d’intrusions avérées dans des systémes d’information signalées a 'ANSSI a
augmenté de 37% entre 2020 et 2021 ; les TPE, PME et ETI représentent 34% des victimes
en 2021 (+53% par rapport a 2020) et sont suivies par les collectivités (19%) et les entreprises
stratégiques (10%) (Panorama de la menace informatique ANSSI, mars 2022)

Selon un sondage OpinionWay pour le Club des experts de la sécurité de l'information et du
numeérique (CESIN - 17 janvier 2022) sur 'année 2021 :
o 54% des entreprises déclare avoir subi entre une et trois cyberattaques,
o Les ransomwares ont touché une entreprise sur 5.
o Les principaux vecteurs d'attaques sont le phishing (73 %) et I'exploitation des
failles (53%), avec pour principale conséquence, l'usurpation d'identité (32 %).
o 60 % des entreprises concernées ont constaté un impact sur leur business dont
la perturbation de leur production (21%) ou la compromission d'information (14
%). 33 % ont subi un préjudice financier supérieur a 10 000 euros.

En Normandie, sur un panel de 2 000 entreprises interrogées par I'Observatoire des
transformations numériques, piloté par la Région, 23,4 % ont déja été confrontées a un
piratage ou a un risque de cyberattaque.
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